Transparentný BitTorrent Proxy/Cache server

Téma projektu:

Vytvorenie jednoduchého technického prostriedku zabraňujúcemu zbytočnej redundancii BitTorrent dát za časový úsek mimo špecifikovaný sieťový sektor, schopného funkcie v existujúcich sieťových infraštruktúrach bez potreby zmeny aplikačného vybavenia klientov.
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Profil riešitelského tímu
Ivan Klimek – študent 3. ročníka bc. štúdia v št. programe Informatika na FEI TUKE. Vo veku 17 rokov dosiahol certifikáciu Cisco Certified Network Associate. Od začiatku prvého ročníka VŠ členom Laboratória Počítačových Sietí (LPS) na FEI TUKE. Inštruktor na Regional Cisco Networking Academy  pri TUKE. Dlhodobé profilovanie v oblasti počítačových sietí, bezdrôtových technológií, systémového inžinierstva a vnorených systémov. Jeden so zakladateľov Windows User Group v Košiciach.  Vítaz „Strategy Award“ sútaže IEEE MANIAC Challenge 2007 /organizované Virginia Polytechnic Institute/. V súčastnosti sa zaoberá hlavne pokračovaním vo vyskúme v oblasti MANET sieti /medzinárodný riešiteľský tým/. Pôsobí aj ako konzultant pre spoločnosť Leadtek Research Ltd. pre SW stránku technológie Flash-OFDM, a hlavný SW vývojár celej rodiny univerzálnych (3G/FOFDM/WiMAX ...) next-gen vnorených zariadení pre LPS/Leadtek. Je autorom viacerých odborných prednášok pri rôznych príležitostiach /akcie LPS, Windows User Group .../, taktiež má niekoľko publikácií ako v odborných tak aj v populárnych časopisoch. Viac informácií je možné získať na osobnej stránke: www.cnl.tuke.sk/ivan-klimek . 

Mariján Keltika – študent 3. ročníka bc. štúdia v št. programe informatika na FEI TUKE. Od základnej školy sa venuje programovaniu, čomu prispôsobil aj svoje smerovanie v rámci strednej odbornej školy. Niekoľkonásobný riešiteľ krajských olimpiád v programovaní a menších projektov so zameraním na výukové potreby strednej školy. Od prvého ročníka VŠ je členom študentskeho klubu starajúceho sa o chod počítačovej site na internátoch Technickej univerzity, momentálne na pozicii systémového administrátora. V súčastnosti prednáša o problematike týkajúcej sa operačného sytému Linux v rámci projektu InstallFest a pracuje ako sieťový technik pre košického providera internetu.
Program „Máš pocit, že máš na viac?“ by mohol dopomôcť k dokončeniu začatého výskumu, ktorý sa dostal do fázy, kde je pre jeho ďalší rozvoj nevyhnutná finančná podpora. Predkladaný projekt priamo a elegantne rieši veľké technické problémy oblasti, ktorej sa autori dlhodobo venujú. Nakoľko však ide o takmer elementárny výskum, ktorý nezapadá do spektra riešených projektov v LPS, a nepodarilo  sa ani získať investora z komerčného sektora, rozhodli sme sa obrátiť na Konto Orange. 
Výber členov riešiteľského tímu nie je náhodný, je založený na výborných vzájomných osobných vzťahoch a na profesionálnej súhre overenej dlhodobou úspešnou spoluprácou. Do budúcnosti by sme chceli ostať činní v oblasti výskumu a vývoja, s veľkou pravdepodobnosťou pokračovať v akademickej kariére.
Informácie o plánovanom projekte

a) Popis východiskovej situácie projektu
V súčasnosti tvoria dáta prenášané systémami Peer-to-Peer (P2P) zdieľania súborov 50 až 90 percent všetkých prenášaných dát na internete. Poskytovatelia intenetového pripojenia v snahe o minimalizáciu prenášaných objemov túto situáciu riešia zvyčajne pomocou fair-user policy (FUP) a následným obmedzovaním rýchlosti pripojenia klientov, prípadne inými reštrikčnými politikami. Tieto opatrenia vždy spôsobia reakciu vývojárov, ktorí svoje P2P protokoly upravia tak, aby sa vyhli obmedzeniam od operátorov. Takto vzniká večný kolotoč opatrení a kontra-opatrení. 
Princíp P2P spočíva v decentralizovanom zdieľaní súborov koncovými používateľmi. Akonáhle sa objaví obsah, ktorý je zaujímavý pre väčší počet používateľov, dochádza k takzvanému nárazovému sťahovaniu. Práve zvládanie nárazového sťahovania je najväčším plusom tejto technológie, pretože záťaž sa rozdistribuuje medzi jednotlivých zdieľajúcich používateľov a nie na centralizovanú infraštruktúru. Takisto je však nárazové sťahovanie najväčším problémom P2P, lebo práve ono tvorí majoritu prenášaných dát – tie isté dáta sú prenášané viacnásobne (redundantne) po tých istých linkách, čo je nesmierne neefektívne na spotrebu šírky pásma. 
Existuje mnoho výskumno-vývojových projektov, ktoré si kladú za úlohu vyriešiť práve problémy spojené so sieťami P2P, všetky však zakladajú na vytvorení „novej“ infraštruktúry, použití „nového“ protokolu, „nových“ aplikácií pre koncových používateľov ... Lenže keď si stovky miliónov používateľov zvykli na nejakú aplikáciu, je veľmi ťažké ich všetkých premigrovať na niečo iné, nové. V tomto bode sa predkladané riešenie líší od všetkých ostatných, pretože dokáže minimalizovať objem dát prenášaných sieťami P2P bez potreby akýchkoľvek zmien aplikácií alebo protokolu, ktoré koncoví používatelia využívajú. Celé riešenie je absolútne transparentné z pohľadu sietí P2P. Vzhľadom na možnosti technológie a súčasný trend sa zameriavame hlavne na technológiu BitTorrent.

Prvé testovania beta verzie tohto proxy/cache servera v simulovaných podmienkach dopadli veľmi sľubne. Lokálna sieť bola tvorená 4 koncovými používateľmi s nemodifikovaným bežne dostupným BitTorrent Clientom.  Každý s nich mal záujem o ten istý obsah, použitím lokálneho proxy/cache servera bol tento obsah s internetu stiahnutý iba raz a pre lokálnych klientov transparentne distribuovaný t.j. klienti si mysleli, že obsah prijímajú z internetu, aj keď bol už po stiahnutí prvým klientom uložený na proxy/cache serveri.V momente, keď si ostatní klienti tento obsah chceli z internetu vyžiadať, bol im transparentne podsunutý obsah z lokálneho servera. Takto bola znížená redundancia dát mimo segment bez potreby úpravy klientského programového vybavenia. Jedná sa o hybrid medzi distribuovaným a centralizovaným prístupom, pričom sa kombinujú výhody oboch, neprichádza sa o rozmanitosť obsahu ponúkanú distribuovanou sieťou, ale pritom sa odstraňujú jej nevýhody, t.j. redundandtnosť prenášaných dát. Technická realizácia je založená na sledovaní komunikácie klientov s trackerom, manipulovaním týchto dátových tokov postupom známym v technickom svete ako Man-in-the-middle útok.

b) Cieľ projektu
· Vytvoriť funkčný transparentný BitTorrent proxy/cache server schopný obslúžiť väčšie množstvo lokálnych klientov, zvážiť HW náročnosť a možnosti technológie (maximálny počet používateľov na patričnú HW konfiguráciu)

· Vytvoriť technológiu schopnú vyriešiť problém so záťažou chrbticových sietí protokolmi P2P globálne, t.j. hierarchickou štruktúrou transparentných BitTorrent proxy/cache serverov (vzhľadom na transparentnosť technológie je hierarchické radenie v rámci sieťovej topológie poskytovateľa služieb logický nasledujúci evolučný krok)
· Adresovať riešenie nie len na chrbticové siete, ale aj napr. na last mile spojenia ktoré v prípade bezdrôtových sietí sú najužším miestom v reťazci (siete so zdieľaným pásmom)
· Vykonať potrebné testovania a merania

c) Aktivity projektu

· Optimalizovať súčasné riešenie 
· Testovať riešenie v reálnej sieti s niekoľko tisíc používateľmi (internáty Technickej Univerzity v Košiciach)

· Optimalizovať technológiu aj pre siete so zdieľaným pásmom. Čoraz častejšie sa ako primárne pripojenie do internetu využíva bezdrôtové pripojenie, pri tomto druhu pripojenia si však viacero používateľov navzájom zdieľa jednotnú šírku pásma, jeden sektor. Ak sme doteraz pokladali za najproblematickejšie miesto sietí z pohľadu záťaže technológiou P2P chrbticové siete (hlavne pre neoptimálnu redundandtnosť), pri bezdrôtovom pripojení do internetu je to práve koncové spojenie od rádiostanice k používateľovi, pretože tvorí to najužšie miesto dátového prietoku v sieti. Veľmi ľahko môže malý počet používateľov radikálne znížiť rýchlosť všetkých používateľov v danom sektore. Tento efekt nastáva najčastejšie pri sťahovaní obsahu zo sietí P2P, kde niekoľko používateľov dlhodobo zaplňuje zdieľanú šírku pásma. Tento problém sa pokúsime adresovať doplnením ďalšej abstraktnej vrstvy časovej modulácie do proxy/cache servera. Inými slovami, niekoľko dlhodobých dátových tokov dokáže zaplniť celé spektrum, ak však tieto toky vieme kontrolovať, vieme spektrum rozdeliť tak, aby bol vždy naraz len jediný dátový P2P tok. Tento postup sme nazvali Burst mode, jeho úlohou bude managovať P2P dátové toky a prideľovať im príslušné časové okná tak, aby sa pásmo nezahltilo, ale pritom dosahovali všetci maximálne prenosové rýchlosti. Na otestovanie Burst modu použijeme pre pripojenie koncových klientov technológiu WiFi, nakoľko ide o technológiu zo zdieľaným pásmom. Ak sa Burst mode na WiFi osvedčí, mali by sa podobné výsledky dosahovať aj na iných bezdrôtových technológiách (3G/WiMAX ...)
· Zhodnotiť efektivitu a prínos, pomer cena potrebného HW a možné úspory na prenosových kapacitách atd.

d) Časový harmonogram

September 2008 – inštalácia testovacieho servera, začatie prác, akonáhle bude server pripravený na testovanie v reálnej prevádzke zapojíme ho do siete internátov Technickej Univerzity v Košiciach, následne testovania/merania/dolaďovanie

e) Spolupráca s inými subjektmi

· PC Klub – spravuje počítačovú sieť internátov Technickej Univerzity v Košiciach, spolupráca bude založená na testovaní našej technológie v reálnej sieti, ktorú spravujú

f) Personálne zabezpečenie

Ivan Klimek – hlavný vývojár

Mariján Keltika – vývojár, administrátor testovacieho servera

g) Očakávaný prínos projektu pre Vás ako tím študentov

Každý nový projekt je nová výzva, prináša nové skúsenosti a vedomosti. Nakoľko má tento projekt nádej riešiť naozaj veľké technické problémy jednoduchými prostriedkami, verím, že bude vďačnou témou pre niekoľkých článkov ako do odborných tak aj populárnych časopisov. Prvoradým cieľom však je zrealizovať túto víziu, prezentovať výsledky testovaní a možno práve táto technológia bude tou, ktorá vyrieši globálny problém s P2P sieťami. Je to veľký technický problém a jeho riešenie by nás ako jeho vývojárov posunulo na úplne inú úroveň, k úplne iným projektom, k ďalším novým výzvam. Ako riešitelia si od tohto projektu nesľubujeme nič iné, iba kariérny rast.

h) Očakávaný spoločenský prínos projektu
Naše riešenie, ak by sa nasadilo v skutočných sieťach, by znamenalo koniec akýmkoľvek reštrikciám zo strany poskytovateľov internetových služieb voči používateľom sietí P2P. Poskytovateľia služieb by už nemali dôvod obmedzovať P2P, súčasne by sa niekoľkonásobne odľahčili chrbticové siete poskytovateľov. Pre koncových používateľov by to znamenalo rýchlejšie sťahovanie obsahu a celkovo zvýšenie užívateľského komfortu a spokojnosti. 
Rozpočet

	Názov položky
	Financie požadované od Konta Orange
	Financie získané z iných zdrojov
	Celkové náklady (v SK)

	Testovací server
	80 000 Sk
	205 Sk
	80 205 Sk

	
	
	
	

	
	
	
	

	Spolu:
	80 000 Sk
	205 SK
	80 205 Sk


Konfigurácia testovacieho servera (vzhľadom na rýchli vývoj cien sa možno táto konfigurácia v dobe vyplatenia prostriedkov zmení, prípadne rozdiely sa vyplatia z iných zdrojov):

	PC zostava 
	Cena/MJ s DPH 
	Počet kusov 
	Cena spolu s DPH 

	ZERO Server RX50 
	80 205 Sk
	1 
	80 205 Sk


	Komponent 
	Názov tovaru 
	Počet 

	1. procesor 
	Intel® Xeon 5420 - 12MB/2,50GHz/1333MHz/Quad 
	1 

	2. procesor 
	Intel® Xeon 5420 - 12MB/2,50GHz/1333MHz/Quad 
	1 

	Operačná pamäť 
	8GB DDR2 667 FBDIMM (4x2GB DDR2) 
	1 

	1. pevný disk 
	1TB, 7200RPM, 32MB cache, SATAII 
	1 

	2. pevný disk 
	1TB, 7200RPM, 32MB cache, SATAII 
	1 

	3. pevný disk 
	1TB, 7200RPM, 32MB cache, SATAII 
	1 

	4. pevný disk 
	1TB, 7200RPM, 32MB cache, SATAII 
	1 

	RAID 
	RAID 0 (min. 2 HDD) 
	1 

	Optická mechanika 
	DVD +/-R/RW 
	1 

	Grafická karta 
	ATI Radeon HD3450 256MB PCI-E 
	1 

	Operačný systém 
	Bez operačného systému 
	1 


